
Crittografia

AlpT (@freaknet.org)
http://freaknet.org/alpt

May 6, 2009

Abstract

Questo testo e’ una rielaborazione personale degli appunti presi durante il corso di Teoria
dei Codici e Crittografia, tenuto dal Prof. Re Riccardo presso il dipartimento di Matematica,
Catania, A.A. 2008/2009.
Saro’ ben lieto di correggere ogni eventuale errore che mi comunicherai.

Buon lettura.
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1 Varie

Definition 1.1. Con |[n]b| indichiamo il numero di cifre di n in base b

Proposition 1.2. Sia n ∈ N, allora

|[n]b| = blogb nc+ 1

e’ il numero di cifre di n scritto in base b

Proof :
n = n0 + n1b+ n2b

2 + · · ·+ nkb
k

dove k = max k ∈ N | bk ≤ n⇒ bk ≤ n < bk+1 ⇒ k ≤ logb n < k + 1⇒ blogb nc = k = |[n]b| − 1

Proposition 1.3. Diffie-Helmann.
Sia Fq un campo finito e F ∗q = 〈g〉,

1. A sceglie un intero 0 ≤ a ≤ q − 1 = |F ∗q |
2. B scegliere un intero 0 ≤ b ≤ q − 1
3. A trasmette a B ga

4. B trasmette gb

5. La chiave comune che useranno A e B sara’ gab

A e B sono in grado di calcolare gab perche’ conoscono rispettivamente (a, gb) e (b, ga).
La supposizione di Diffie-Helmann dice: se C conosce solo ga e gb, allora per calcolare gab, dovra’
prima calcolare a e b risolvendo il logaritmo discreto:

log gb, log ga

Il logaritmo discreto e’ un problema non polinomiale.

Il protocollo Diffie-Helmann non puo’ essere usato senza firma digitale, perche’ altrimenti C
puo’ fare dello spoofing:

A : ga −→ C

C : gc −→ A

B : gb −→ C

C : gc −→ B

chiave tra A,C: gac, chiave tra B,C: gbc

2 Tempistica

Definition 2.1. Date due successioni {xn} , {yn}⊆C, poniamo

xn = O(yn) def⇔ ∃C ∈ R ∃N ∈ N : |xn| ≤ C|yn| ∀n > N

Questa definizione si puo’ estendere su funzioni di tipo Nm −→ C.
In pratica f(n) = O(g(n)) vuol dire che f(n) e’ limitata da g, a meno di una costante. Quindi
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cresce meno rapidamente di quanto cresce g.
Usiamo la seguente convenzione:

a = b+O(yn) def⇔ a− b = O(yn)

Proposition 2.2.

1. lim
n→∞

f(n)
g(n)

= k ⇒ f(n) = O(g)

2. O(kg(n)) = O(g(n))
3. O(logb n) = O(log2 n)

4. f(x) ∈ R[x]⇒ O(f(n)) = O(ndeg f )

Proof :
〈1〉 Dim 3.

logb n =
log2 n

log2 b
e quindi con la 2. si ha la tesi.

Definition 2.3. Sia f un algoritmo. Indichiamo con Time(f(n)) il numero di operazione elemen-
tari che f impiega per calcolare f(n). Come operazioni elementari consideriamo quelle logiche
tra due bit.

Proposition 2.4. Siano a, b ∈ N

1. Time(a+ b) = O(max (blog2 ac, blog2 bc))
2. Time(ab) = O(blog2 acblog2 bc)

3. Time(a/b) = O(max (blog2 ac, blog2 bc)
2)

4. Time(MCD(a, b)) = O(blog2c
3)

5. Time(Bezout(a, b)) = O(blog2c
3)

dove Bezout(a, b) = (λ, µ) tali che MCD(a, b) = λa+ µb.

Proof :
〈1〉

Si adopera il classico algoritmo di addizione: si scrivono le cifre di a e b in due righe e si fanno
le addizioni delle cifre (bit) con riporto. Se a > b, allora Time(a + b) = O(k) dove k e’ il
numero di cifre (bit) di a.

〈2〉
Si adopera la classica moltiplicazione. Si conta quante addizioni si fanno. Se a ≥ b si ottiene
Time(ab) = hTime(a+ b) = hO(k)O(hk). Dove h e’ il numero di bit di b.

〈3〉
Si utilizza l’algoritmo di divisione classico e si conta quante sottrazioni si fanno.

〈4〉
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Si utilizza l’algoritmo euclideo per il MCD e si conta quanti passi si adoperano:
a = bq1 + r1

b = r1q2 + r2

r1 = r2q3 + r3

r2 = r3q4 + r4

...
rj = rj+1qj+2 + rj+2

...
rn−3 = rn−2qn−1 + rn−1

rn−2 = rn−1qn + rn

rn−1 = rnqn+1 + 0
d = rn

〈4.1〉 rj+1 <
1
2rj−1, ovvero rj+2 e’ piu’ che dimezzato rispetto a rj−1

Case: rj ≤ 1
2rj−1

rj−1 = rjqj+1 + rj+1 ⇒︸︷︷︸
resto della divisione

rj+1 < rj ≤
1
2
rj−1

Case: rj > 1
2rj−1

rj+1 e’ il resto della divisione rj−1/rj . Ma rj e’ piu’ della meta’ di rj−1, quindi il quoziente
e’ qj+1 = 1 e

rj−1 = rjqj+1 + rj+1 = rj + rj+1 ⇒ rj+1 = rj−1 − rj < rj−1 −
1
2
rj−1 =

1
2
rj−1

Passiamo quindi affermare che ogni due passi rj e’ piu’ che dimezzato, quindi il numero di
passi t e’ < log2 r1,

r1 < b ≤ a⇒ t < blog2 ac+ 1 = k
Ad ogni passo eseguiamo una divisione e una addizione:

Time(MCD(a, b)) = (Time(a+ b) + Time(a/b))t < (Time(a+ b) + Time(a/b))k = (O(k) +O(k2))k ⇒
⇒ Time(MCD(a, b)) = O(k3)

〈5〉
L’algoritmo per Bezout consiste nel calcolare MCD(a, b) con Euclide facendo delle sostituzioni
ad ogni passo (vedi AlgebraI). Ad ogni sostituzione si effettua una moltiplicazione e una ad-
dizione, quindi

Time(Bezout) = Time(MCD(a, b)) + (Time(a+ b) + Time(a/b))t = 2O(k3) = O(k3)

Proposition 2.5. In Zn, si ha:

1. Time(a+ b) = O(log2 n)

2. Time(ab) = O(log2
2 n)

3. Time(a−1) = O(log3
2 n)

Proof :
〈1〉 1. e 2.

In Zn le rappresentazioni minime di a, b sono tali che |[a]2|, |[b]2| ≤ |[n]2|. Quindi applicando
la [2.4,pg.2] si ha la tesi.
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〈2〉
Per calcolare a−1 si deve usare l’algoritmo di euclide:

sia b = a−1

ab = 1 Zn ⇔ ab− λn = 1⇔ ba− λn = 1⇒ (b, λ) = Bezout(a, n)
Quindi per [2.4,pg.2] si ha la tesi.

Proposition 2.6. Algoritmo della quadrature successive.
Sia m ∈ N. Per calcolare bm Zn scriviamo m in base due: m = m0 +m12 + · · ·+mk2k, mi ∈
{0, 1},allora

bm =
k∏

i=0

bmi2
i

poiche’ mi = 0 oppure mi = 1, possiamo cosi’ scrivere il prodotto:

a0 = b, b0 =

{
b m0 = 1
1 m0 = 0

ai+1 = a2
i , bi+1 =

{
biai+1 mi+1 = 1
bi mi+1 = 0

Tutte le moltiplicazioni si intendono in Zn.

Al massimo effettuiamo k = blog2mc moltiplicazioni, quindi per la [2.5,pg.3] si ha:

Time = O(blog2mcblog2 nc
2)

Nota:

(b, n) = 1⇒ bϕ(n) = 1 Zn

m =︸︷︷︸
divisione

ϕ(n)q +m′, m′ < ϕ(n)

⇒ bm = bm
′
Zn
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