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1) It's a strange story..
- La necessita' di una rete unwired
- Wireless background && 802.11 History

2) It seems to be cO0O0l..
- Visione globale e studio etico sociale della diffusione delle reti wireless
- Risvolti legali e ambientali
3) Costruzione e uso di una WLan :
- Progettare e creare una rete wireless, elementi fondamentali JeSUS

- Configurare il pinguino senza fili, I'hnardware, i driver, gestione delle
interfacce

- Topologia delle reti 802.11b

- Configurazione di un access point

- Funzionamento del WEP

- Problematiche di sicurezza delle WLAN

4) Distruzione ed abuso di una Wlan
- Network Auditing Tools: Installazione e configurazione di kismet J .
- Sniffing delle reti wireless P
- Analisi dei pacchetti sniffati, aggiramento dei controlli, cracking del WEP s (i)r)az?oﬂipeedr;/;?:gz?oii
- Intrusione nella rete, possibili attacchi e relative soluzioni - d P d f pir ¢
- Curiosita': Distrurbo di una WLAN, il viaggio del wardriver dgomande € Torse risposte
- illuminazioni e visioni

5) Hardware Hacking Costruzione e modding di hw wireless - miracoli
- Modifiche agli access point ) Sl.Jdd'V'S'.On' delle acque
- parabolino esterno da applicare su antenna gia' esistente - Plogge di rane .
- I nostro access point modificato (polli fritti) - varie ed eventuali
- modifiche per aumentare la potenza in uscita (dipende dai chip)
- alimentare a 12volt il dwl-900ap+ rev. C
- bypass del diversity switch per guadagnare dB
- modifica su scheda wireless dlink dwl-650, ed ALTRO ANCORA!

6) Antenne semplici E NON SOLO...

- collineare a spire, facilissima
- antenne a stilo 7 db
- eccetera eccetera ...
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La Necessita' di una rete unwired

(i bisogni che hanno decretato la nascita del wireless)

e R S
e

i Liberta'

(Wi-Fi is Freedom)

Liberi dai fili, liberi di muoversi,

liberi da qualsiasi collegamento fisico diretto.

Esistenza

(Wi-Fi Connects You Anywhere)

Le opportunita' di collegarsi alla rete crescono in modo
esponenziale, potenzialmente tutte le zone potrebbero
essere coperte (come con i cellulari) aumentando cosi' la
possibilita'di essere always on.

Condivisione

(Everyone can use Wi-Fi everywhere in the world!)

Chiunque nel mondo (o anche in altri pianeti se dotato di
antenne ancestrali o doti telepatiche) puo' creare e/o collegarsi
ad una rete wireless, condividendo il proprio calcolatore

e i propri files all'interno di essa.
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Wireless Background && 802.11 History

(breve storia e introduzione generale al protocollo 802.11)

Diverse tipologie di tecnologie relative a collegamenti senza fili possono essere classificate come wireless, tuttavia noi
prenderemo in considerazione quelle specificate negli standard dell' Institute of Electrical and Electronic Engineers:
IEEE802.11* (http://www.ieee.org/)

Coesistono due tipi di prodotti base 802.11* e la loro differenza sta nella tecnologia di trasm|55|one
Frequency Hopping v —_—
(FH)
&
Direct Sequence Spread Spectrum
(DSSS)
Wireless Fidelty (WiFi)
Wireless Ethernet Compatibility Alliance (WECA)

Le prime WLAN operavano nella frequenza dei 900MHz e avevano velocita' ridotte (1-2Mbps)
caratterizzati da liberta' e flessibilita' i primi prodotti wireless (dispositivi per I'amministrazione di inventario e raccolta dati)
conquistano in anticipo il mercato!

1991 Aironet promuove la sperimentazione delle reti senza fili e ne condivide i risultati incitando altri produttori al fine di creare uno
standard.

1992 | nuovi prodotti senza fili operano ora alla frequenza di 2.4GHz, essa non rientra tra le frequenze che necessitano di licenza,
gueste prime reti wireless vengono subito adottate nelle scuole e nelle istituzioni pubbliche del governo americano dove la creazione
di reti cablate assumerebbe costi considerevoli.

1997 L'IEEE che aveva gia' definito lo standard ethernet 802.3 rilascia lo standard per la trasmissione senza fili in rete locale che viene
denominato 802.11, esso prevede la trasmissione in raggi infrarossi o tramite onde radio nella fascia libera dei 2.4GHz in cui si
differenziano le due tecnologie: Spettro di diffusione di luppolizzazione di frequenza (FHSS) e spettro diretto di diffusione di sequenza
(DSSS).

Oggi Esistono diverse varianti dello standard 802.11 che arrivano anche a velocita' elevate, al momento il piu' diffuso e' I'802.11b che
trasmette a 11mbps
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Visione globale e studio etico sociale
della diffusione delle reti wireless

- WISP (Wireless Internet Service Provider),
In modo massiccio nelle zone rurali dove i collegamenti

via cavo non sono disponibili,
example: Megabeam, nocable, freestation, videobank

- Reti Comunitarie, reti non
fisiche, realmente peer-to-peer senza
soggetti commerciali o istituzionali a

- Home/Office WLAN, o _ _ _ fare da centro.
i privati, le aziende e gli enti pubblici forniscono i propri seattlewireless.net
uffici di reti wireless, piu' economiche e versatili delle PolliFritti (Freaknet Poetry Hacklab) ;)
vecchie reti cablate, Netsukuku

example: DefloreMeNet
- Reti Geografiche,

- Hot-Spot pubblici, con particolare concentrazione nelle trasmissioni di telefonia,
nei luoghi ad alta frequentazione come aereoporti, bar, videofonia, teleallarmi, radio,
stazioni e centri delle citta', televisioni e quant'altro
example: Tutte quelle presenti in WISP example: mediaonline ex VOL, Netsukuku

- Reti Tattiche,

Per la maggiore si tratta di reti momentanee, create on fly e su misura per
un evento o una manifestazione con il compito di collegare in modo veloce,
funzionale, immediato e flessibile piu' punti tra loro, cosi' da offrire una
struttura quasi impossibile da fermare che permetta il trasferimento di ogni
tipo di informazione che sia possibile trasferire in formato digitale.

Un altro esempio pratico di una rete tattica e' quello di una WLan militare
example: PrcDBnet, Netsukuku

b | i Nk
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Risvolti legali e ambientali

In ambito pubblico alla fine del 2002 il ministero delle telecomunicazioni aveva autorizzato la sperimentazione delle reti
wireless, nell'aprile 2004 termina la sperimentazione per dar spazio al decreto Gasparri:

1. Gli operatori (i provider) devono presentare una domanda.

2. Rispettare le norme tecniche di esercizio previste per lI'uso delle bande 2,4 e 5 Ghz, del Piano nazionale di
ripartizione delle frequenze, usare la potenza di emissione prescritta.

3. Rispetto delle norme sulla sicurezza ed integrita delle reti. Uso di codici di identificativi per gli utenti che
accedono alla rete pubblica e I'archiviazione dei log.

4. In ambito privato (all'interno di un edificio) WLAN sono di libero uso.
Tra edifici diversi che insistono su di un sito facente capo alla medesima proprieta WLAN sono altresi di libero uso.

5. Le WIlan private tra reti fisse di singoli edifici divisi dalla presenza di suolo pubblico sono assoggettate alla
autorizzazione generale e necessitano di dichiarazione al Ministero delle Comunicazioni con tutti i dettagli del
collegamento e le specifiche degli apparati utilizzati. E' previsto il pagamento annuale di un contributo in euro di
258,22 per il primo apparato radiolan e di euro 103,29 cadauno per tutti i seguenti

6. La normativa tecnica europea ETS 300-328 stabilisce la potenza massima 100 mW (equivalente a 20 dBm).

La potenza elettrica effettiva massima 50 mW (equivalente a 17 dBm) quando abbinate ad antenne base 2.5 dBi, che
la potenza reale a circa circa 80 mW (per la precisione 19.2 dBm).

E' assolutamente vietato utilizzare antenne che abbiano un guadagno in trasmissione superiore ai 5 dBi, e che quindi
superino i gia' citati 100 mW (equivalente a 20 dBm).

Le normative del codice penale che e' possibile infrangere con attivita' inerenti I'uso di tecnologie wireless:

- Art 617-quater c.p. - Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche
- Art 617-quinquies c.p. - Installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni
informatiche o telematiche

- Art 615-ter c.p. - Accesso abusivo a un sistema informatico o telematico

Il rispetto dei limiti imposti dalla legge dovrebbe tutelare I'ambiente e le persone dall'inquinamento elettromagnetico,
quando queste regolamentazioni non sono rispettate si rischia di nuocere ad essi.
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Costruzione ed Uso di una WLan

(progettare e creare una rete wireless, elementi fondamentali)

Quando si decide di creare una rete wireless ci sono delle importanti domande che ci dobbiamo porre, e prima di ogni
domanda e' fondamentale prendere coscienza dell'impossibilita’ di creare una rete wireless del tutto sicura. Stabilito cio' e’
opportuno delineare i fattori scatenanti che determineranno l'esistenza della rete senza fili:

Luogo, dove sara' creata la rete e quale e' lo stato di cose attuale
Spazio, quale sara' lo spazio da coprire

Tempo, in quale fasce orarie la wlan dovra' essere accessibile
Necessita', quali sono i servizi che dovranno essere raggiungibili

lo, chi saranno gli utenti

Dio, chi saranno gli amministratori

Detto questo e' possibile cominciare il progetto tenendo conto di alcune fondamentali misure preventive:

Selection, scegliere I'hardware adatto, che sia conforme agli standard e a tutti i requisiti di sicurezza, che possa essere
aggiornato, di cui sia possibile reperire documentazione/upgrade e che faccia uso di tecnologie free/open.

Setup, configurare con cura e scrupolosita' tutti gli apparati wireless, applicando il livello di sicurezza adeguato.
Identification e authentication, sono i processi chiave che determineranno I'accesso alla nostra rete, i piu' paranoici
riusciranno a dormire meglio la notte.. forse.

Control e Encryption, implementare dei sistemi di controllo e adottare esclusivamente connessioni con encryption end-to-
end (SSL) e' fondamentale per la riservatezza dei dati

Monitoring/Logging/Sniffing un buon amministratore di una rete wireless tiene sempre sotto controllo lo stato della rete,
analizzando i log, monitorando il traffico e utilizzando uno sniffer in grado di intercettare client maliziosi in modalita' di
ascolto.
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Costruzione ed Uso di una WLan

(Configurare il pinguino senza fili, I'nardware, i driver, gestione delle interfacce)

Che tipo di wireless adapter scegliere?

Il supporto per le schede wireless su linux €' in costante espansione, grazie al prezioso supporto della comunita’ Open Source ogni
giorno nuovi driver vengono rilasciati, tuttavia i prodotti che mantengono una compatibilita' e affidabilita’ maggiore al momento sono
guelli basati su chipset PRISM2/2.5/3 (la maggior parte degli 802.11b ma anche alcuni superiori)

Quali driver usare?

| piu' famosi (perche' inclusi nel kernel) sono gli Orinoco, non hanno peculiarita' particolari oltre che quella di essere facilmente
installabili (basta attivarli nel kernel), abbastanza stabili e testati, nonostante credo nella bonta' di quest'ultimi consiglio sempre di
scegliere i piu' versatili HostAP, dei quali spieghero l'installazione e le funzionalita' nelle righe seguenti:

Installare gli HostAP

dopo essersi assicurati di avere un wireless adapter HostAp compatibile controlliamo che nel kernel sia abilitato il supporto wireless e
nel caso si tratti di un laptop sia abilitato pcmcia o sia installato il pacchetto pcmcia_cs piu' aggiornato.

2.4x

[*] Wreless LAN (non-hanradi o) (CONFI G_NET_RADI O

[*] PCMCI A network device support (CONFI G NET_PCMCI A)

[*] Pcntia Wrel ess LAN (CONFI G_NET_PCMCI A_RADI O

e nel caso si voglia usare il supporto pcmcia del kernel

<*> PCMClI A/ Car dBus support (CONFI G _PCMCI A)

[*] Car dBus support (CONFI G_CARDBUS)

0 supporto per cardbus specifici

2.6.x

[*] Wreless LAN drivers (non-hanradi o) & Wreless Extensions(CONFI G NET_RADI O

[*] PCMCI A network device support (CONFI G_NET_PCMCI A)

--- Wrel ess 802. 11b Pcnti a/ Cardbus cards support

e nel caso si voglia usare il supporto pcmcia del kernel

<*> PCMClI A/ Car dBus support (CONFI G_PCMCI A)

<* > CardBus yent a-conpati bl e bridge support (CONFI G YENTA)

0 supporto per cardbus specifici
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Costruzione ed Uso di una WLan

(Configurare il pinguino senza fili, I'nardware, i driver, gestione delle interfacce)

scarichiamo gli hostap driver

crash@aranoi a: /usr/ 1 ocal /src#

wget http://hostap.epitest.fi/rel eases/hostap-driver-0.1.3.tar.gz

(in questo caso ho deciso di utilizzare la realease della serie 0.1.x, sicuramente piu' testata)
scompattiamo l'archivio ed entriamo nella cartella

crash@aranoi a: /usr/local /src#tar xzvf hostap-driver-0.1.3.tar.gz
crash@aranoi a: /usr/ | ocal / src#cd hostap-driver-0.1.3

editiamo il make file

crash@ar anoi a: /usr/ | ocal / src/ hostap-driver-0. 1. 3#vi Makefile

e prestiamo particolare attenzione alle righe

KERNEL_PATH=/ usr/src/li nux <-- qui definiamo la cartella dei sorgenti del kernel in uso

PCMCI A PATH= <-- il path pcmcia-cs NEL CASO NON SIA INCLUSO NEL KERNEL se no lasciarlo vuoto
twg!

compiliamo crash@ar anoi a: /usr/ | ocal / src/ hostap-driver-0.1.3# make

installiamo

r oot @ar anoi a: /usr/local /src/hostap-driver-0.1. 3# make hel p
Sel ect the version to be build:

nmake pccard PC Card (PCMCI A) driver (Prisn2 or PrisnR.5)
make pl x PLX-based PCI card with PC Card
make pci Prism2.5 PCl Card

crash@ar anoi a: /usr/ | ocal / src/ hostap-driver-0. 1. 3%su
Password aut henticati on bypassed.
root @aranoi a: /usr/local/src/hostap-driver-0.1. 3#make install _pccard<-- nel mio caso

complimenti avete completato con successo la procedura di installazione, prendete qualcosa di fresco da bere o assumete della droga e
assaporate compiaciuti il frutto del vostro operato.
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Costruzione ed Uso di una WLan

(Configurare il pinguino senza fili, I'nardware, i driver, gestione delle interfacce)

Gestire I'interfaccia di rete wireless

i driver HostAP oltre che avere le funzionalita' di un client wireless permettono di implementare nel nostro elaboratore le funzionalita' di
un access point, impareremo ora, come settare le variabili relative all'allacciamento o alla creazione ad una rete wireless iniziando a
prendendere confidenza con le caratteristiche e le terminologie base dei newtork wi-fi

SSID o ESSID (Extended) Service Set Identifier <-- nel nostro caso I'essid e' DefloreMeNet

ovvero il nome della rete e dei relativi servizi collegati al punto di accesso, per settarlo nel nostro client linux useremo il comando
iwconfig

(che fa parte del pacchetto wireless-tools)
ftp://ftp.slackware.com/pub/slackware/slackware-current/slackware/n/wireless-tools-26-i486-3.tgz (in slack package ;) o
http://www.hpl.hp.com/personal/Jkan_Tourrilhes/Linux/Tools.htm| example:

root @ar anoi a: ~# iwconfig w an0 essid Defl or eMeNet

Mode, ovvero la modalita' operativa della rete, le modalita consentite da hostap sono molteplici:

Managed (infrastructure) Il nodo e' connesso ad una rete locale con uno o piu' punti di accesso

Ad-Hoc (point-to-point o IBSS) | nodi sono direttamente collegati tra di loro senza punti di accesso ad una rete cablata

Master Il nodo e' il sincronizzatore di tutti i nodi e funziona da access point (difatti questa modalita’, tipica di hostap consente di
utilizzare un pc con un wireless adapater come ap)

Repetear un altra modalita' classica degli APs, consente di forwardare il traffico tra due nodi wireless

Secondary ennessima modalita' da access point, il nodo e' un backup di un altro nodo in modalita' Master o Repeater.

Monitor Il nodo funziona come un monitor passivo, catturando tutti i pacchetti.

root @ar anoi a: ~# iwconfi g wl an0 node Managed
root @aranoi a: ~# iwconfig wl an0 node Ad- Hoc
[eTcEt C
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Costruzione ed Uso di una WLan

(Configurare il pinguino senza fili, I'hardware, i driver, gestione delle interfacce)

BSSID, e'il codice identificativo Basic Service Set (set di servizi base), spesso corrisponde al MAC address dell'interfaccia del dispositivo
wifi, puo' tornare utile per diversi scopi come forzare I'uso di un determinato accespoint della rete, esempio:

root @ar anoi a: ~# iwconfig w an0 ap 00: DE: FA: CE: DO: 00

Rate/Bit il bitrate ovvero la velocita' media con cui vengono trasferiti i bit misurata in Mbps, in quasi tutti i dispostivi e' possibile
scegliere questa velocita', anche per tale operazione noi adopereremo il solito iwconfig come nel seguente esempio:

root @ar anoi a: ~# iwconfig wan0 rate 11M

freqg/channel, e'possibile che in alcuni casi la presenza di piu' access point di reti diverse nelle immediate vicinanze provochi dei
disturbi nella trasmissione, per questo puo' essere utile settare la frequenza di quest'utlima in base a quelle disponibili nel range dei
2.4GHz, per semplificare questa operazione le frequenze sono state suddivise in canali, iwconfig si compoertera’' come di conseguenza:

root @ar anoi a: ~# iwconfig w an0 freq 2.422G
root @ar anoi a: ~# iwconfig w an0 channel 3

txpower, esaminiamo ora la penultima features di iwconfig che tratteremo insieme (per tutte le altre che non abbiamo riportato per
motivi logistici vi invitiamo ad un man iwconfig), talvolta puo' tornarci utilie, (accadra' di sicuro), di dover manipolare la potenza del
nostro wireless adapter, anke qui il fido iwconfig ci permette di adempiere a tale necessita' tramite la seguente sintassi:

root @ar anoi a: ~# iwconfig w an0 txpower 50mN

I 50mw subito sopra non e' scritto del tutto a caso, infatti e' il limite legale (in italia) per la potenza elettrica di trasmissione (quella che
stiamo variando), quindi nel rispetto delle nostre leggi, diversamente da gran parte dei wireless provider, dovremmo mantenere questo
valore entro e non oltre i 50mW.

key/enc[ryption], analizzeremo subito dopo questo paragrafo le caratteristiche del WEP (Wireless Equivalent Encryption) per quanto
riguarda iwconfig ci basti sapere che e' possibile settare le chiave wep in esadecimale o tramite la keyword di generazione grazie a:
root @ar anoi a: ~# iwconfig w an0 key iwconfig wl an0 key COO1C0FF31337

root @ar anoi a: ~# iwconfig w an0 key iwconfig w an0 key s: cool cof f ee
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Topologia delle reti 802.11

- Ad-hoc Mode
I nodi sono connessi direttamente !
tra di loro

=

i

- Managed or Infrastructure Mode
I nodi sono connessi tra di loro
attraverso uno o piu' punti di
accesso (Access Point)
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Configurazione di un Access Point

IP setting

wireless setting (SSID,channel,output power)

WEP (evitatelo: e’ INUTILE, e le reti DEVONO essere LIBERE E CONDIVISE!)
MAC/IP Filter (restrizione a MAC address o IP, sempre da evitare! :)

Altre features dei vendor

Access Paint

Virakeee - Interface
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Configurazione di un Access Point
[*] Metodi di autenticazione:
- Open System Authetication:

"Essentially it is a null authentication algorithm™
(IEEE 802.11, section 8.1.1)

- Shared Key Authentication con utilizzo del WEP
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Configurazione di un Access Point

[*] WEP

concepito all'interno dello standard IEEE 802.11b per la cifratura
delle trame sulla tratta radio ed atto a garantire:

AUTENTICAZIONE : servizio di rete solo ad utenti autorizzati
CONFIDENZIALITA' : protezione dei dati personali
INTEGRITA' : sicurezza dei dati in transito
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Configurazione di un Access Point

Il WEP utilizza i seguenti algoritmi:

- RC4 stream cipher
- Cyclic Redundancy Code a 32 bit (CRC32) checksum

- RC4 e' un algoritmo di cifratura a flusso scritto da Ron Rivest (la R di RSA Security)
era un segreto commerciale della RSA Security ma nel 1994 e' stato inviato in maniera
anonima a una mailing list su internet e da allora e stato ampiamente utilizzato.

- Semplice e veloce

- Utilizza chiavi statiche
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Funzionamento del WEP

- I nodi condividono una chiave segreta K (da 40 o 104 bit del cosidetto "WEP a 128
bit"...magie del marketing) con I'AP (puo' essere la stessa K per tutti gli AP della rete)

- viene calcolato un checksum (CRC32) sul plain-text
- il plain-text ed il CRC vengono cifrati con RC4 utilizzando come chiave la concatenazione
di K e diun vettore di inizializzazione (1V) di 24 bit.

IV e' scelto dal trasmettitore e inserito in chiaro nel pacchetto.

- il ricevitore estrae |IV,decifra il plain-text ed il checksum di controllo.

. Plaintext -
Messape CRC

AOR

Keystream = RC4(v.k)

Transnutted Data >
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Problematiche di sicurezza delle WLAN

Molti vendor affermano che le reti wireless siano sicure
guando le rispettive wired...

[*] Vulnerabilita' del WEP
IV ha una grandezza di 24 bit e I'insieme delle chiavi e' ridotto (circa 4)

(spesso la chiave utente non viene cambiata perche' richiede una riconfigurazione della
scheda)
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Network Auditing Tools

Kismet, DStumbler
FakeAP

Wavemon

TcpDump o Ethereal e

WEPCrack, Airsnort, WEPattack

—————————————————— jo-wepcrack @.9.6 by Johnny Cache----cscocouocaaanas
Networl: 68-38-bd-c@-38-5%a KeySize: 184  Status Running
Total Run Time: @d &h 6m 1Bs Total Compute Time: @d @h 3m 3@
Chunksize: 12 Chunks currently out: 7 Current Stragglens:

Percent Complete: 77 Straggler Thr : Bd 1h @m @s

Total KeyChinks: 10 BB B 8
kKeyChunks checked out: G@:00:50. 00 068:00:
KeyChunks checked in: G0:00:00:060:00:60:
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Distruzione ed Abuso di una WLan

(Installazione e configurazione di kismet, sniffing delle reti wireless)

Come avremo intuito per far parte di una rete wireless e' necessario conoscerne l'essid ovvero il “nome” e spesso anche le
impostazioni relative all'autenticazione, la trasmissione etc; questi dati possono essere conosciuti ma a volte potrebbe capitare di
“DIMENTICARSELI” in questo caso sara' necessario ricorrere a delle tecniche di sniffing del traffico, che consistono nell'analisi dei
pacchetti trasmessi (e in particolare dei beacon management frames) che contengono all'interno dati come ESSID e MAC autorizzati
dei client del network. A tal scopo useremo dei tools come kismet ethereal e airsnort .

Installazione e configurazione di kismet

scarichiamo i sorgenti:

crash@ar anoi a: /usr/l ocal /src$

wget http://ww. ki smetwi rel ess. net/ code/ ki smet-2004-04-R1.tar.gz (ultima release stable)

scompattiamo l'archivio ed entriamo nella cartella
crash@oaranoi a:/usr/local /src$tar xzvf Kkisnet-2004-04-Rl.tar. gz
crash@aranoi a: /usr/ |l ocal / src$cd ki smet - 2004-04- R1

eseguimamo la solita procedura di installazione

crash@aranoi a: /usr/local /src/kisnmet-2004-04-R1$./configure (--help se desideriamo vedere le opzioni di configurazione)
crash@ar anoi a: / usr/ | ocal / src/ ki snet - 2004- 04- RL$nmake dep

crash@ar anoi a: / usr/ | ocal / src/ ki snet - 2004- 04- RL$nake

crash@ar anoi a: /usr/ | ocal / src/ ki snmet - 2004- 04- R1$ su

root @ar anoi a: /usr/ | ocal / src/ ki smet - 2004- 04- R1# make install

editiamo il file /usr/local/etc/kismet.conf <-- o chi per lui
r oot @ar anoi a: /usr/ Il ocal / src/ ki snmet - 2004- 04- R1#vi /usr/ | ocal /et c/ ki snet. conf

prestiamo particolare attenzione alle seguenti righe:
# source=cardtype,interface, nane[,initial channel]
sour ce=host ap, W an0, pri sn2sour ce

swg!
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Distruzione ed Abuso di una WLan

(Installazione e configurazione di kismet, sniffing delle reti wireless)

Ora kismet e' pronto a funzionare, se non abbiamo optato per una
installazione con suid user diventiamo root ed eseguiamo.
crash@ar anoi a: /usr/ | ocal / src/ ki snet - 2004- 04- R1$ su -
root @ar anoi a: # ki smet 3

[l Lisl—taulufily Trefu—
Mem U Ch Podilx Flaas TP Papw Mok
! rogh-nterk Hiol 230 B 18 158.0.0

Con la pressione del tasto s attiviamo
il menu di sorting, scegliamo una
opzione che ci permetta di scorrere
attraverso le reti (quindi non
['autosort di default) come ad
esempio il Fi(r)st Seen Sort attivabile
con f, dopo aver selezionato la rete
che ci interessa premiamo un ultima
volta il tasto i che sta per info e

. .. At En
otteremo una schermata con i relativi Pae Y
dati che siamo riusciti a sniffare come ——
da esempio nella prossima slide... iy

otatus
Lrm-actee o Eispet =g~ver varz--n 0 0,1 b el S an syl S e —ralbrst

Eattoru: UF Unlnis-
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Distruzione ed Abuso di una WLan

(Installazione e configurazione di kismet, sniffing delle reti wireless)
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ed ecco alcune preziose informazioni riguardo la rete con cui dovremmo avere gia' qualche dimestichezza, molte altre
funzionalita' di kismet ci saranno illustrate dal menu' di help attivabile con la pressione del tasto h nella schermata principale.



REAKNE

Analisi dei pacchetti sniffati

- 802.11b ha 3 famiglie di pacchetti diversi:
Management, Control e Data

All'interno di essi e' facile trovare informazioni quali
SSID, BSSID, timestamp, la presenza o meno di WEP,
la potenza di trasmissione, dati relativi
all'associazione ed all'autenticazione;

analizzandoli e' possibile scoprire quali nuovi client
si connettono allarete ed ottenere quindi i loro MAC
Address, gli indirizzi IP ed altro, scoprendo la
struttura di tutta la rete :)

| pacchetti Data ovviamente controllano dati, e se
guesti sono in chiaro ... all'interno di essi uno
smaliziato cracker potrebbe leggere tranquillamente
password di account di posta elettronica, di accessi
a pagine web, email, documenti word ...

http://www.freaknet.org
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Distruzione ed Abuso di una WLan

(Analisi dei pacchetti sniffati, aggiramento dei controlli, cracking del WEP)

Un tool orientato allo sniffing dei pacchetti e' ethereal..
potete scaricarlo da http://www.ethereal.com/distribution/ethereal-0.10.6.tar.gz e potete ammirare una sua

foto qui:

THe Cofn Zashe  Dlsplsy oo a4 . . . s -
______ “: prima di ogni attivita' di Sn|ff|ng pOtl’emO aver
voglia di cambiare il mac address della nostra

jo | T | Zauice | Zae vaticy | Fratacal Jinte

i -
;E’:irza s 1 interfaccia wireless con un esanumero qualsiasi
' - 2ol che (sia esadecimale), ifconfig ci aiuta:
._J]_IIIII (R (R RN I:.-_ f it s
T TEED € ER00ETE 1Y aamizthos 038 r oot @ar anoi a: ~#
"'“"'Tl ] | i fconfig w an0 hw et her 0CO01COFFEEO
e 4|.1.||l.1. il s

Fils | potrebbe essere necessario mandare giu'
Tu_-:.un e e I'interfaccia prima di eseguire tale operazione
' ; per poi riupparla subito dopo.

J fE= e =l e &Il |
oy palin —————— Nel caso la rete wireless abbia un controllo su
 Updale 1l packety 4 eal b= MAC ci risultera’ difficile linkarci ad essa quindi ci
sara' utile cambiare il nostro MAC con uno del
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Distruzione ed Abuso di una WLan

(Analisi dei pacchetti sniffati, aggiramento dei controlli, cracking del WEP)

Nel caso la rete faccia uso del WEP, e in seguito alla solita amnesia abbiamo scordato anke questo,
eseguendo una raccolta dei dati trasmessi (almeno 2 gigabyte di log) e' possibile sferrare un attacco di
cracking della chiave, ci affideremo ad airsnort per compiere questo sporco lavoro.. da qui
http://heanet.dl.sourceforge.net/sourceforge/airsnort/airsnort-0.2.6.tar.gz e' possibile ottenerne i sorgenti e di
seguito una simpatica foto:
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" SUHN ' Mewrark device [wland 20 kil zack braackh, |2 :
wuhizrnel 113 j Cocd tepe <tazr ___"j T2 £ Srach kraadin; |2 ':'
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|
|
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Distruzione ed Abuso di una WLan

( Intrusione nella rete, possibili attacchi e soluzioni )

http://www.freaknet.org

Ora che siamo riusciti a linkarci e a leggere in chiaro i pacchetti della rete sicuramente ci interessera' essere parte attiva di essa,
quindi assegnarci un ip, conoscere gli ip delle altre macchine della lan o trovare un gateway per l'accesso ad altre reti o ad internet,
in questo sicuramente esaminare i pacchetti sniffati in precedenza ci aiutera', prestiamo un occhio di riguardo per gli ARP, tuttavia
non ci soffermeremo maggiormente a spiegarne i dettagli in quanto esso e' ben oltre lo scopo di questo workshop.

Un altro importante tool ke ci permettera’ di assegnarci i parametri esatti nella configurazione della rete e' il demone client dhcp
(dhcpcd) che riuscira' a configurare da solo indirizzo ip, broadcast, netmask, gateway e indirizzi dns se trovera' un servizio dhcp attivo

nella rete, impariamone l|'utilizzo:
root @ar anoi a: ~# dhcpcd w an0

dopo aver atteso un tempo X variabile in base a fattori
entropici riavremo il prompt e digitando ifconfig ci accorgeremo
se l'assegnazione automatica sara' andata a buon fine o meno
(in questo caso l'interfaccia sara' down).

Una volta che si e' associati, autorizzati e forniti di IP e' possibile
sferrare attacchi alla rete locale, come sniffing, dos, mitm, spoofing,
arp poisoning, exploiting di servizi remoti e chi piu' ne ha piu' ne
metta.

Tra i programmi che potranno esserci di aiuto nell'analisi dei
molteplici aspetti della rete segnaliamo:
nmap, hping, fping, ettercap, dsniff etc etc!

RALCRPS For host

P e Conpleted -- 1 1P address A1 hast up) scanned
¥ Sshauke 10,2.2.2 -rootpus210M101"

Connecting to 10,2.2,2:8h .., successiul,

|nrtmlinq to exploit SShet CRCX2 .. successiul,

Reseling root passwerd to “210M101",
Systen open: Access Lewel (F)

i ssh 10,2,2,2 -1 root
root@id,2,2,2's passwrd: |

Una famosa scena dalla trilogia di “Matrix ”
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+

+

Scenario 1

rete libera, senza autenticazione
AP configurato in Open System authentication

N client connessi

compromissione della rete in pochi secondi!

OPPURE

avete trovato unarete LIBERA e CONDIVISA! :)

http://www.freaknet.org
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+

Scenario 2

AP con autenticazione WEP a 128 bit

N client connessi che utilizzano una chiave WEP impostata sulla scheda

utilizzo dei tool Airsnort+ WEPCrack =

connessione ANCORA insicura!
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Scenario 3

+utilizzo di VPN, SSH, SSL per la creazione di tunnel cifrati, o

+ utilizzo del nuovo protocollo WPA al posto del WEP

Man in the Middle Attack is possible!
Brute Force dictionary Attack is possible!
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Possibili soluzioni?

- aumento della grandezza del IV
- utilizzo di una infrastruttura per la distribuzione delle chiavi
- meccanismo di rigenerazione delle chiavi

* utilizzo di antenne direttive in modo da controllare le zone coperta dall' AP
* riduzione della potenza di trasmissione/ricezione dell' AP
* (queste ultime 2 contromisure non risolvono i problemi di sicurezza dei dati)

Wireless corporaie network

-Q

- access control list con policy piu' rigorose

- utilizzo di EAP-WEP, WPA

- monitoring delle attivita' wireless

- controllo costante dei log

- implementazioni di firewall

- collocazione dei AP in segmenti di rete separati

OPPURE Wired corparate nebwork

- Smettiamo di crearci falsi problemi:
LA SICUREZZA NON ESISTE!!!

Quindi, CONDIVIDIAMO la nostra connessione
con chiunque, creiamo delle Wireless Network
LIBERE, ed apriamo a tutti la possibilita' di
connettersi, come accade gia' da ANNI in
varie citta' del mondo :)

DI



M@ http://www.freaknet.org

Disturbi

E' possibile disturbare una rete wireless rendendola inaccessibile, tra gli esempi simulare I'esistenza di un numero
elevato di access point con mac address diverso ed essid uguale.. un progetto interessantee' FakeAP (hostAP utils)

Esistono anche diversi sistemi hardware ... :)
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Wardriving

L'attivita' di andare a caccia di reti wireless ed introdursi in esse e' in gergo denominata wardriving e colui che la pratica e' detto
wardriver..

let's warchalk..!
KEY SYMBOL

CPEM sgid

T

bandwidth

ggid

O

access
CONTacT

ggid

bandwidth

Blackbelt oneicordwarchzlking
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Il viaggio nell'etere
La manifestazione della presenza dell'access point
Sniffing del narco-traffico

joint on the network

dhcpcd (the pusher) o assegnazione arbitraria hiIPpye
W-i-Figli dei fiori
enjoy the trip!
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Distruzione e Modding di hardware wi-fi
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Impariamo a sfruttare al massimo i nostri dispositivi wireless
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless

parabolino esterno da applicare su antenna gia' esistente

http://www.freeantennas.com/projects/template/index.html

Vantaggi rispetto ad altre antenne (come ad esempio le “cantenna”)

Nessun pigtail richiesto

Nessuna modifica all'Access Point (Non decade la garanzia :)
Niente problemi di onde stazionarie (SWR)

Niente o pochissime parti da acquistare

Facilita' costruttiva al limite del demenziale

Difficilissimo sbagliare!

Incrementa la privacy della vs LAN (ma non fatelo per questo! :)
Riduce le interferenze

O ~NOOOTPAWN B

Questo tipo di antenna e' talmente facile da costruire ed installare che
sarebbe IDIOTA non provarci prima di comprare un‘antenna commeciale,
specie qui in italia dove praticano dei veri FURTI.
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless
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Distruzione e Modding di hardware wi-fi
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Distruzione e Modding di hardware wi-fi

La CANTENNA

Un barattolo di pomodoro, un foro, un connettore tipo N, un chiodo, una saldatura ... et voila'!
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Distruzione e Modding di hardware wi-fi

La CANTENNA

Questa e' stata realizzata con un barattolo di Pringles ...
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Distruzione e Modding di hardware wi-fi

La CANTENNA

Un barattolo di pomodoro, un foro, un connettore tipo N, un chiodo, una saldatura ... et voila'!



i
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Distruzione e Modding di hardware wi-fi

La CANTENNA
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http://www.saunalahti.fi/elepal/antenna2.html



m http://www.freaknet.org

Distruzione e Modding di hardware WI-FI

Antenna BIQUAD, tratta da
http://martybugs.net/wireless/biquad/
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Antenne sempI|C|

Un paio di antenne non comunissime ;

collineare omnidirezionale ad 8 dipoli
per i 2.4GHz

http://isOgrb.ods.org/wifi/

Un po' di cavo satellitare, un po' di
pazienza, basta prendere
correttamente le misure, ed il gioco
e' fatto :)
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Ante n n e Se m p I I C I antenne a stilo 7 db, da http://isOgrb.ods.org/wifi/

Un paio di antenne non comunissime ;
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Antenne semplici

Un paio di antenne non comunissime ;) antenne a stilo 7 db, da http://isOgrb.ods.org/wifi/




M@ http://www.freaknet.org

Distruzione e Modding di hardware wi-fi

Antenne STRANE...
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless Modifiche agli access point

Ecco a voi un linksys WAP11
v2.2, acquistato su Eba, scelto
per le sue ottime caratteristiche
di hackeraggio in base a quanto
specificato su

http://www.seattlewireless.net

- |I- (L I
e LEL 8
L] TN e nl|"

BB
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless
& -

Modifiche agli access point

7

Aperto e' cosi:

si possono notare ...
dei connettori
ridondanti, uno spreco
in termini di dB!
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless Modifiche agli access point

modifica: eliminare i
connettori inutilmente
ridondanti, saldando il
cavetto wireless
direttamente su scheda
(attenzione a fare
OTTIME saldature!). Si
ottiene un indubbio
guadagno in dB.
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless Modifiche agli access point

in effetti il Linksys
WAP11 v2.6 e' gia' cosi
di fabbrica ...
evidentemente se ne
sono accorti )




i
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless Modifiche agli access point

ed ecco 2 access point wapl1 v2.2, di cui solo uno moddato:
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless alimentare a 12 volt il dwl-900ap+ rev. C

cambiare un condensatore

che e' sottodimensionato a

10 volt, portarlo a 16v 1000
uF.

Il regolatore di tensione e' lo
stesso.

Se non cambiate il
condensatore, esso
scoppiera’'.
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless

modifica su scheda wireless
dlink dwl-650

spostare i condensatori per
attivare la piazzola del
connettore esterno, in modo
da poterne saldare uno,
oppure saldare direttamente il

¥

" Move G145 to the

cavetto per I'antenna. 8
- ANT3 pad
(alcuni suggeriscono di =
ponticellare il condensatore ] 4
poiche' introduce delle s b =
perdite) P ] Sl L
S Terai R

144

Should look like this
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless Il nostro access point modificato (polli fritti)
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless Il nostro access point modificato (polli fritti)
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless Il nostro access point modificato (polli fritti)
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Distruzione e Modding di hardware wi-fi
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Distruzione e Modding di hardware wi-fi
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Distruzione e Modding di hardware wi-fi
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Distruzione e Modding di hardware wi-fi
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless

modifiche per aumentare la potenza in uscita

Guardando a fondo nella sezione radio del
DLINK DWL900ap+ rev C2 e’ facile
notare la presenza di un trasceiver della
Maxim MAX2820 edi un finale RF sempre
della Maxim MAX2242 capace di erogare
22 dBm. (http://www.maxim-ic.com)

Essi sono controllati opportunamente dal
DSP, che impone loro la potenza
massima di uscita secondo il valore
stabilito dal firmware.

Leggendo il datasheet del MAX2820 si
puo' notare che il pin 12 controlla il
guadagno dell' ultimo stadio: variando la
tensione ad esso applicatada 0 a 2 Volt
e' possibile modificare il guadagno di un
range di ben 35 dB.
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless

Dal datasheet del MAX2242 si evince la
possibilita' di avere in

uscita 22 dBm se si fornisce l'opportuna
corrente diBias.  EEEER FOIOSES s salillLLL
Quindi ponendo a massa il pin 12 del Max
2820 si porta il driver alla massima
potenza di uscita e ponendo una
resistenza da 6800 ohm verso massa dal
pin Bias del MAX2242 si otterra' in uscita
la massima potenza di circa

22 dBm.
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless

Il pin Bias e' connesso al DAC tramite
una pista posta sulla parte
sottostante dello stampato.

Per modificare il valore di questa
corrente sara' necessario sostituire
una resistenza da 0 ohm (un corto)
posta vicino al Max 2820 con una da
8.2 KOhm ed aggiungerne una da 6.8
KOhm fra il pin bias e la massa.

Cosi' facendo avremo sempre 22
dBm in uscita con 3.3 V di
alimentazione.

Ovviamente viste le dimensione della
scheda dovrete necessariamente
utilizzare resistenze smd o pregare
IDDIO ed avere la mano ferma e
molto culo.

-
-
-
-
-
-
-
-
=
-

".-_i.I.-J .:._I.rlr.. [l-l.'
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Distruzione e Modding di hardware wi-fi

Impariamo a sfruttare al massimo i nostri dispositivi wireless

Altra modifica per il dwl900ap+ rev A e B:

bypassare lo switch del diversity, che essendo
SCADENTE introduce un'attenuazione di oltre
1 dB.

La modifica si riduce a spostare il
condensatore C1, dal pad 2, al pad 1 che
tramite una strip, come risulta evidente dalla
foto, porta il segnale direttamente sulla
piazzola di uscita fuori dallo scatolino
metallico.

La modifica non e particolarmente
impegnativa, ma richiede pazienza e mano
ferma, vi consiglio anche di munirvi di una
lente d'ingrandimento, magari di quelle
ancorabili al tavolo.

Ovviamente questa modifica precludera
I'utilizzo del diversity, quindi la raccomando

solo a coloro che andranno poi ad utilizzare -

I'apparato con un antenna esterna fissa per
collegamenti punto punto.

bypass del diversity switch per guadagnare dB
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Power Over Ethernet, tratto da

H a C kl n g Va rl O http://www.ralphfowler.com/links/dwl900.html

E' possibile utilizzare i 4
pin non utilizzati nel
cavo ETHERNET per
portare l'alimentazione
all'access point.
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Power Over Ethernet, tratto da

H a C kl n g Va rl O http://www.ralphfowler.com/links/dwl900.html

Office Access Point
E' possibile utilizzare i R.J45 R.J45
4 pin non utilizzati nel socket _ i Flug
cavo ETHERNET per 1 wehite whte

Qrange Qrange

portare l'alimentazione
all'access point.

.—'_‘—\_\_\_\_-__.

o0 -4 O M &= J kR

DC Jack Flug
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Antenna satellitare modificata, tratto da

H a C kl n g Va rl O http://www.wwc.edu/~ frohro/Airport/Primestar/Primestar.htm|
| e - % i r ’

Mettendo una
CANTENNA al posto
dell'illuminatore
tradizionale di una
parabola satellitare,
otteniamo una potente
antenna direttiva che
permette collegamenti
MOSTRUOSI!
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Antenna satellitare modificata, tratto da

H a C kl n g Va rl O http://www.wwc.edu/~ frohro/Airport/Primestar/Primestar.html

| ] " = . ] e R
W L 27 : di . - o

Mettendo una
CANTENNA al posto
dell'illuminatore
tradizionale di una
parabola satellitare,
otteniamo una potente
antenna direttiva che
permette collegamenti
MOSTRUOSI!



REAKNE

Un link di 48 Km!

In Australia, un pugno di
PAZZI1, a partire da
un'antenna satellitare,
modificata con un
“illuminatore” biquad
autocostruito...

http://trevormarshall.com
/biquad.htm

http://www.freaknet.org

http://www.erlang-software.com/FreeNet/Rottnest
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U n I i n k d i 48 Km I http://www.erlang-software.com/FreeNet/Rottnest
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...e, dall'altra parte, un'antenna a guida d'onda creata
da un profilato d'alluminio..

http://chrisk.homelinux.net/wireless/old/HillsHub.html

http://seattlewireless.net/index.cgi/SlottedWaveguide
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. . http://www.erlang-software.com/FreeNet/Rottnest
Un link di 48 Km!

... Si e' ottenuto un link
stabile di 48 chilometri, da
Rottnest Island verso la
costa dell'Australia
dell'Ovest, dove si affaccia la
cittadina di Perth
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Un link di 48 Km!

SENZA PAROLE.
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Un link di 48 Km!

SENZA PAROLE.
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Un link di 48 Km!

LA DEVASTAZIONE.

http://www.ralphfowler.com/links/dwl900.html
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Un link di 48 Km!

FOLLIA, EQUILIBRISMO,
SPREZZO DEL PERICOLO

http://www.ralphfowler.com/links/dwl900.html
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Grazie.

http://www.freaknet.org
http://poetry.freaknet.org/wireless
http://www.hinezumilabs.org

http://www.seattlewireless.net
http://isOgrb.ods.org/wifi/
http://www.freeantennas.com/
http://cOrtex.com/~will/antenna/
http://bcwireless.net/moin.cgi/HomebrewAntennaDesigns
http://seattlewireless.net/index.cgi/SlottedWaveguide
http://wireless.gumph.org/
http://wireless.gumph.org/articles/wap11-insides.html
http://www.ralphfowler.com/wifilinks.php
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